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Geheimhaltung in der Blockchain
Wie kann die Blockchain anonymisiert werden?
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Blockchain Lizenzdaten
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Sampl3D Blockchain
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SAMPL 3D Blockchain
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Blockchain Lizenzdaten
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Transaktionen und Privacy-Ziele
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Aber: wie können Miner dann
TXs auf Gültigkeit prüfen?
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Kriterien für Gültigkeit einer Transaktion

Jede Transaktion muss durch jeden 
Blockchain Teilnehmer auf Gültigkeit geprüft werden!
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Werterhaltung

∑𝐴#$ = ∑𝐴&'(

Beweis des Besitzes von Transaktionsinputs

signsk(pk)
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Multi-Type Ring Confidential Transactions
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Baustein 1: One-Time Addresses für Empfänger-Anonymität

Baustein 2: Linkable Ring Signatures für Sender-Anonymität

Baustein 3: Pedersen Commitments für geheime Beträge

Baustein 4: Hierarchische Commitments für geheime Typen
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Baustein 1: One-Time Addresses
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Baustein 2: Linkable Ring Signatures
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Baustein 3: Pedersen Commitments
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Baustein 4: Hierarchische Pedersen Commitments
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Konzept zum Lizenzmanagement in SAMPL

- Printfiles werden auf Tokentypen T abgebildet, entspricht Lizenzen 
für Objekte

- Abbildung weiterer Objekteigenschaften auf gedruckte Teile durch 
weitere Transaktionen (z.B. Ergebnis einer Materialprüfung)

- Atomic Swap-Transaktionen zur Umwandlung von Geldtokens 
in Drucklizenzen für Objekt T
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Atomic Swaps: Handeln von Lizenzen
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