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.Blockchain und Additive Fertigung: Geht das zusammen? - Ein Uberblick (iber das k
SAMPL Projekt mit live Demonstration”
Dr. Martin Holland, Projektkoordinator SAMPL, PROSTEP AG

"Datentransfer in der Additiven Fertigung, IP-Schutz und Schutz der
Unternehmensdaten”

Marco Miller-ter Jung, LL.M., Fachanwalt fiir Informationstechnologierecht,

DWF Germany Rechtsanwaltsgesellschaft mbH S EC U R E 3 D P Rl N Tl N G

‘,,Anwendungsfallz SAMPL fiir die weltweite Ersatzteilversorgung in der Luftfahrt”
Gerd Buttner, Airbus

b

|, Anwendungsfall: Additive Marking - Riickverfolgbarkeit vom physischen Produkt zum

digitalen Zwilling mit Hilfe der Blockchain-Technologie”
\Ulrich Jahnke, Geschdftsfiihrer, Additive Marking GmbH
Falko Béttcher, Entwicklungsingenieur, 3D MicroPrint GmbH

Kdffeepause

Mittagspause / 10-miniitige Vorstellungen an den Demopunkten

,Einflihrung in die Blockchain-Technologie”
Christopher Nigischer, Geschéftsleitung, consider-it GmbH

;,,Geheimhaltung in der Blockchain — Wie kann die Blockchain anonymisiert werden?”
Prof. Dr. Frank Kargl, Institute of Distributed Systems, Universitat Ulm

+Anwendungsfall: Prozesskette sichere externe Bauteilfertigung auf Maschinen von SLM - B IOC kCh a i n U n d Ad d itive Fe rtigu n g:

Ein Erfahrungsbericht von Weidmdiller und SLM Solutions”

Andreas Hoppe, SLM Solutions Group AG Geht daS Zusammen?

Dr. Sascha Nolte, Weidm{ller GmbH & Co. KG

.SAMPL - The Next Steps / Wie geht es nach Projektende weiter? / Abschluss”
Dr. Martin Holland und SAMPL Konsortium

16:30-18:00

Get-together
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Ein Uberblick tiber das SAMPL Projekt SAMPL
mit live Demonstration SECURE 3D PRINTING

» Herausforderungen der additive Fertigung

[

T ° Ultimaker™ °

" Losungsmoglichkeiten

" Die Projektidee — im Rahmen von PAiCe
Digitale Technologien fur die Wirtschaft (PAICE)

= SAMPL Projekt Uberblick und Live Demonstration

= Wesentliche Projektergebnisse und Demo-Stande
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How Do You Stop 3D Printed Counterfeits?

Thu, 04/28/2016 - s:40am 2 Comments by Dr. Yu Yuan, Standards Chair, IEEE Consumer Electronics Society

Wwith 3D printing technologies emerging rapidly and a wide variety of
industries looking to adopt 3D printing to streamline production and save
on material costs, there is a lot of potential for market expansion. In fact,
the research firm Canalys has forecast the 3D printing market, which
includes 3D printer sales, materials, and asscciated services, will continue i
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Adidas wants to sell 100,000 3D-printed trainers

A personalised shoe that can “adjust the strength, durability, and the shape."
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&d McLaren adds 3D printed parts to MCL32 2017 F1 car,
trials Stratasys 'pit stop 3D printer’

By Benedict

Apr 7, 2017
After partnering with 3D Printing giant Stratasys in January, Formula 1 car manufacturer McLaren Racing
has announced that its 2017 MCL32 race car features 3D printed components, including a hydraulic line
bracket, brake cooling ducts, and a rear wing flap made with a 3D printed mold
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ew research shows that 3p.; US Navy mochte 3D-Drucker mit Blockchain verbinden
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P4 Boeing reduces lead time and saves money by 3d
printing aircraft parts
o N

1®-

According to reports, Boeing has filed a patent application for manufacturing aircraft parts with a
3d printer. The application outlines a detailed process of turning a 3d design file into a 3d printed
object through a central database management system that Bosing and its customers can use
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to fulfil spare part orders.
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:Adidas want; to sell 100,000 3D-printed trainers

A personalised shoe that can “adjust the strength, durability, and the shape."
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&d McLaren adds 3D printed parts to MCL32 2017 F1 car,
trials Stratasys 'pit stop 3D printer’

Apr 7, 2017 | By Benedict

After partnering with 3D Printing giant Stratasys in January, Formula 1 car manufacturer McLaren Racing
has announced that its 2017 MCL32 race car features 3D printed components, including a hydraulic line
bracket, brake cooling ducts, and a rear wing flap made with a 3D printed mold

that o, US Navy mochte 3D-Drucker mit Blockchain verbinden
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Manufacturing

P4 Boeing reduces lead time and saves money by 3d
printing aircraft parts
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According to reports, Boeing has filed a patent application for manufacturing aircraft parts with a
3d printer. The application outlines a detailed process of turning a 3d design file into a 3d printed
object through a central database management system that Bosing and its customers can use
to fulfil spare part orders.
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Marktforscher
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Prodgkte und Dienstleistungen rund
um die additive Ferti
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(Wohlers Report 201 5)
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Die schlechte Nachricht TRJASTErR

Es gibt keine 100% Sicherheit:

Plagiateure liberspringen fast jede Hiirde p/agiat




Die gute Nachricht! ==

Den Plagiateuren kann das Leben schwer gemacht
werden.

* Es mussen die Hurden hoch gelegt werden.
— so hoch wie moglich!

— so hoch wie notig!

* Der Aufwand muss so groR werden,
dass sich Plagiaten nicht lohnt!

D N
O
N

© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved 9




Ein Uberblick Uber das SAMPL Projekt TRJISTEr
mit live Demonstration

= Herausforderungen der additive Fertigung

= Losungsmoglichkeiten

= Die Projektidee — im Rahmen von PAiCe
Digitale Technologien fur die Wirtschaft (PAICE)

= SAMPL Projekt Uberblick und Live Demonstration

= Wesentliche Projektergebnisse und Demo-Stande

© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved . Datum, Autor



Moglichkeiten zum Plagiatschutz

Interne Sicherheit
= Awareness der Mitarbeiter wecken.
= Zugangsberechtigungen
= Rechtemanagement

= |SO 27001.... (Kennzeichnung der
Druckvorlage)

Produktkennzeichungen
= Sichtbar
= Unsichtbar
= Wahrend des Druckprozesses

® |m Rahmen der Nachbearbeitung

© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved

Externe Sicherheit
Eindeutige Seriennummer
Unveranderlichkeit der Daten

Sichere und verschlisselte
Datenlibertragung

Lizensierung des Druckvorganges

Rechtliche Aspekte
Gestaltung von Vertragen
Urheberrecht
Patentschutz

Markenschutz

PROSTER



Sichtbare Produktkennzeichnungen TREETSE

Sicherheitsetiketten,... Hologramme etc.
ggfs. auch mit RFID Technologie....

~/(Bild: Hologramm Company RAKO GmbH)

Maschinenlesbare Kennzeichnungen durch
spezielle Sicherheitspigmente

(Bild: Tailorlux GmbH)

© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved 12



Rechtliche Rahmenbedingungen TRJASTER

= Wem gehort die Idee?

“Das eine Idee gut ist, merkt man am besten daran, dass sie kopiert wird.”

Siegfried Wache, technischer Zeichner, Luftfahrzeugtechniker und Buchautor

= Wer ist Urheber? Wer halt die Rechte?

European Parliament
2014-2019

= Auch die EU nimmt sich des Themas
IP-Schutz und 3D Druck an.

MOTION FOR A EUROPEAN PARLIAMENT RESOLUTION

on three-dimensional printing, a challenge in the fields of intellectual property rights
and civil liability
(2017/2007(INT)) P8 TA(2018)0274

Three-dimensional printing: intellectual property rights and civil liability

: E S g i bt Vi e I e AS p e kte . The European Parliament, European Parliament resolution of 3 July 2018 on three-dimensional printing, a
L]

challenge in the fields of intellectual property rights and civil liability (2017/2007(INT))

Urheberrecht Gebrauchsmuster Vertragliche

Patent Produktdesign Rahmenbedingungen

Herkunftstauschung
Marke 3D-Marke Unterlassungsanspruch

© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved 13



3D-Trademark

3D-Trademark includes 3-D shape

© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved

PROSTER
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Ein Uberblick Uber das SAMPL Projekt TRJISTEr
mit live Demonstration

= Herausforderungen der additive Fertigung

= Losungsmoglichkeiten

= Die Projektidee — im Rahmen von PAiCe
Digitale Technologien fiir die Wirtschaft (PAiCE)

= SAMPL Projekt Uberblick und Live Demonstration

= Wesentliche Projektergebnisse und Demo-Stande

© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved . Datum, Autor



Digitale Technologien fur die Wirtschaft (PAICE)

Ein Technologiewettbewerb des Bundesministeriums fur Wirtschaft und Energie

. Geforderte Technologiefelder: o=

Technologien und Methoden, die neue Mdglichkeiten fur ein durchgéngiges Produkt-Engineering und
dessen Korrelation mit Produktionsprozessen eréffnen

. Unternehmensiubergreifende, autonom agierende und dezentral organisierte
Logistiklosungen NTE T i g T | DTN
3D-(:I:"echnologien f'gur industrielle Anwendungen — geférdert wird die Entwicklung von Systemen und Dlgltale Technologlen fUI'
Diensten, die entlang der Wertschdpfungskette 3D-Technologien integrieren dle Wirtschaft (PAICE)
Sichere, robuste, echtzeitfahige und taktile Kommunkationslésungen fir die Industrie — A 'MMWW"H”QW_W m"v;”’".
sichere Kommunikationsnetze; Querschnittsthema: IT-Sicherheit " sy
Modulare, offene Plattformen zur Befoérderung der Service-Robotik

Bekanntmachung

- Uber geteilte Daten den gesamten Lebenszyklus eines
Produkts oder einer Systemldosung von Beginn an abdecken

. Geforderte Aktivitaten:

Technische Demonstration der Machbarkeit
Nachweis der Wirtschaftlichkeit durch Entwicklung von Geschaftsmodellen und wirtschaftlichen
Verwertungsperspektiven

- Verfahren:

Projektskizze bis 21.03.2016
Vollantrag bis 15.06.2015
Projektstart: 01.10.2016




PHANTASIE [ST
WICHTIGER ALS DAS

WISSEN, DENN
WISSEN IST
BEGRENZI.

- Albert Einstein -



Secure Additive Manufacturing Platform
Architekturuberblick

Cloud-based Secure Additive

Manufacturing Platform

Bietet auf Auftrag,
produziert, liefert,
rechnet ab

Zulieferer 1-n
bestellt/bezahlt

jl> Kunde entwickelt & vermarktet
N)) Secure

7a&| Element

3D-Drucker mit hw- OEM/System-
basierter Security anbieter

~
b




Grundbausteine der Blockchain Technologie TRJASTerR

P2P-Netzwerk:

Datenstruktur: Routing, Zugang,
Verteilte redundante Synchronisation,
Datenhaltung, Hashbaume, Rechte etc.

verkettete Liste von
Transaktionsblocken
(Blockchain)

nsaktionen,
tracts,

Abbildung 2: Grundbausteine der Blockchain-Technologie

Quelle: BSI: Blockchain sicher gestalten
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Blockchain Analyse.pdf? blob=publicationFile&v=5
© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved Datum, Autor 19




Wann macht eine Blockchain Sinn? 4 von 7 Kriterien sollten erfillt sein. P RASTERP

integrate the future

Viele Parteien

: Es gibt eine groBere Anzahl beteiligter Parteien/Firmen, die die Daten nutzen/sehen wollen
nutzen die Daten

Viele Parteien
andern die Daten

Die beteiligten Parteien verwalten und dndern die Daten

Dezentrale

Eine zentrale Datenhaltung durch nur einen Beteiligten ist nicht erwiinscht
Datenhaltung

Dokumentation ist Parteien erfordern eine vertrauensvolle, sichere und unveranderbare
unveranderbar Dokumentation der Transaktionen

Prozesse Die Prozesse/Transaktionen beeinflussen sich gegenseitig und hangen voneinander ab
interagieren (Smart Contracts erfiillen diese Funktion)

Transaktionszeit
ist wichtig

Kein Intermediar Es gibt keinen Intermediar, dem alle vertrauen oder man méchte diesen ausschalten

X 18.04.2018, Dr. Holland; Dr Lotter
© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved
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Secure Additive Manufacturing Platform SAMP'I.

SECURE 3D PRINTING

Auftragsdaten
Produktdaten-
Files

Auftragsdaten Dienstleister oder eigene
Produktdaten- Fertigung mit
Trusted 3D Printer

Files

Auftragsdaten
Produktdaten-
Files

Secure

SaaS

Platform

.................................................

L aelizen Printed Product 1 RFID 1

Lizenzdaten Printed Product .... RFID ... \
Printed Product n RFID n

Lizenzdaten

L

April 2019, Dr. Martin Holland

© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved 21
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SAMPL Project on a page SAN\PI
Secure Additive Manufacturing Platform ) SECUREID FRINTING

Herausforderung Ziele

* Urheber- und Produkthaftungsrecht * Trusted 3D Drucker und Chain of Trust aaMPL

* QOriginalteile von Raubkopien unterscheiden * RFID-Chips als Originalteileschutz

* Lizenzvergabe und Druckrechte absichern * Aufbau einer Referenzplattform

* Neue Wertschopfungs- und * Blockchain-Technologie fir die

Geschaftsmodelle ermoglichen Bereitstellung von Lizenzinformationen
Partner

3D/ % TUH H Universitit Hamburg

Technische Universitdt Hambur, DER FORSCHUNG | DER LEHRE | DER BILDUNG

}, { DAIMLER % Fraunhofer Gefordert durch:
EvoBus GmbH ENAS 4R | Bundesninisterum

@ AIRBUS | -PROSTER

aufgrund eines Beschlusses

Laufzeit: 1.11.2016 - 31.10.2019  Projektvolumen: ca.4 mio € Konsortialfiihrer: PROSTEP AG: b
Ansprechpartner: Dr. Martin Holland; holland@prostep.com; 0511-54058100

© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved April 2013, Dr. Martin Holland 22



Digitale Technologien fur die Wirtschaft (PAICE)

Ein Technologiewettbewerb des Bundesministeriums fur Wirtschaft und Energie

sterium
fir Wetschal
nd Energee

. Geforderte Technologiefelder: .

Technologien und Methoden, die neue Mdglichkeiten fur ein durchgéngiges Produkt-Engineering und

dessen Korrelation mit Produktionsprozessen eréffnen
Unternehmensiibergreifende, autonomy agierende und dezentral organisierte Logistikldsungen

3D-Technologien fiir industrielle Anwendungen — gefordert wird die Entwicklung von S‘te - - =
Diensten, die entlang der Wertschépfungskette 3D-Technologien integrieren Y Dlgltale Technologlen flr
Sichere, robuste, echtzeitfahige und taktile Kommunkationsldsungen fir die In
Kommunikationsnetze; Querschnittsthema: IT-Sicherheit : M————W@———
Modulare, offene Plattformen zur Beférderung der Service- Robo S ] d L d o

- Uber geteilte Daten den gesa S eines

Produkts oder einer
. Geforderte

eginn abdecken

@\&B

Technisch st chbarkeit
Nachweis der sch eit durch Entwicklung von Geschéaftsmodellen und wirtschaftlichen
Verwertungsper*ktlven

- Verfahren:

Projektskizze bis 21.03.2016
Vollantrag bis 15.06.2015
Projektstart: 01.10.2016




Kleine Anfrage der FDP Fraktion zu: Distributed Ledger
Technologie - Nutzung der Blockchain Technologie

= Unter Punkt 12 wird gefragt: Welche finanziellen Mittel stellt die
Bundesregierung in dieser Legislaturperiode fur DLT bereit
(oder plant bereitzustellen).....

® Die Antwort der Bundesregierung vom 14.8. 2018 lautet hierzu:
Im Rahmen der technologieprogrammbezogenen
Ausschreibungen Smart Service Welt II, IKT EM Ill und PAICE

werden aktuell sechs Projekte gefordert, die sich mit DLT befassen....

..... Und im Rahmen des Programms PAICE wird das Projekt SAMPL
mit etwa 2,6 Mio. Euro gefordert.

= AM 11.10. gab es ein Treffen mit
dem Initiator der Anfrage:
MDB Mario Brandenburg

Deutscher Bundestag

Deutscher Bundestag

und Inf¢ ionssy fiir

—~

SAN\P[

SECURE 3D PRINTING

Basisinformationen iiber den Vorgang

19. Wahlperiode

Vorgangstyp: Kieine Anfrage

ische Vorgiinge , das vom Deutschen Bundestag und vom

herchen zu den parlamentarischen Beratungen in beiden Hiusern durchfiihren (ggf. oben Klicken).

= Mario Brandenburg, MdB @

11. Oktober - Instagram - &
Zusammen mit dem #blockchain Experten Dr. Martin Holland von Prostep
AG. Der Chip auf dem Bild enthalt 3D-Druckdaten. \Wird ein deutsches Auto
nach China verkaufl und ein Teil muss nachbestellt werden, kann man
zukiinftig das Ersatzteil mittels eines 3D Druckers und dem 3D Chip in China
drucken. #Blockchain und #3dprinting sind die Zukunftl

#startup #blockcha

[1D: 19-237469]
Version fiir Lesezeichen / zum Veriinken

Ledger
Fraktion der FDP

- Nutzung der
Initiative:

Aktueller Stand:
Wichtige Drucksachen:

Beantwortet
BT-Drs 19/3313 (Kleine Anfrage)
BT-Drs 19/3817 (Antwort)

Staat und Verwaltung
Medien, Kommunikation und Informationstechnik

Sachgebiete:

24
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Bundesregierung verabschiedet Blockchain Strategie SAN\P'I.
18. September 2019 SECURE 3D PRINTING

= Die Bundesregierung wird bis Ende 2021 Malinahmen in folgenden fiinf Handlungsfeldern ergreifen, um die
Chancen der Blockchain-Technologie zu nutzen und ihre Potenziale zu mobilisieren.

= Stabilitat sichern und Innovationen stimulieren: Blockchain im Finanzsektor
Die Bundesregierung will das deutsche Recht fiir elektronische Wertpapiere 6ffnen

* Innovationen ausreifen: Forderung von Projekten und Reallaboren
.... Die Bundesregierung untersucht, ob und wie der Einsatz von Blockchain-Technologie zur Transparenz in Liefer-
und Wertschopfungsketten beitragen kann ......

= Investitionen ermoglichen: Klare, verlassliche Rahmenbedingungen
Die Bundesregierung wird einen Round Table zum Thema Blockchain und Datenerhntz durchfithron

Bundesministerium  Bundesministerium
fiir Wirtschaft der Finanzen
und Energie

= Technologie anwenden: Digitale Verwaltungsdienstleistungen ®
Die Bundesregierung pilotiert Blockchain-basierte digitale Identitaten
und evaluiert geeignete weitere Anwendungen.

= |Informationen verbreiten: Wissen, Vernetzung und Zusammenarbeit Blockchain-Strategie der
Die Bundesregierung wird eine Dialogreihe zur Blockchain-Technologie i &
durchfiihren. Bundesregierung

Wir stellen die Weichen fiir die Token-Okonomie

* Insgesamt wurden 44 MalRnahmen definiert

25
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BSI- Veroffentlichung Marz 2019 SAN\P'I-

SECURE 3D PRINTING

= .....wird die Blockchain-Technologie daher detailliert dargestellt und die aus Sicht der IT-
Sicherheit relevanten Punkte werden ausfuhrlich untersucht. Dabei wird auch
analysiert, in welchem Mal3e die Blockchain-Technologie die mit ihr verbundenen
Sicherheitserwartungen zu erfiillen vermag und wie sie sich im aktuellen
Rechtsrahmen darstelit......

% Bundesamt
fiir Sicherheit in der

Informationstechnik

® To .0 0. % 2 2 okt & .2%

26



Hype Cycle for Blockchain Business, 2019

Blockchain in Supply Chain
Blockehain in LOgiStICS \ |'_ Smart Contracts
and Transportation [

Blockehain in CSPs
Cryptocurrency and

Blackchain Regulation
Elockchain in Healthcare
Biockchain in Gaming
Cryplocurrency Custody Services —
Blackehain in Utilifies ——
Blockehain in Oil and Gas
Blockehain in Retail
Blockchain in Media

1 Blockchain in Insurance

Blockchain in Education
— Blockchain Rewards/Loyalty Models
Blockcnain in Government

\

|
‘ Blockchain Consortium

UC"' and Entertainment
=] Strategic Tokenization Blockchain ‘ Blockchain in Banking and Investment Services
E Stablecain and loT ,..-"'!
o Blockchain Business Models — Blockehain- |
= Smart Assets — | BasedACH |
® | Decentralized Autonomous " Payments
Organization Blockehain in :
Blockchain for Custemer 3D Printing Blockehain
Service -
\ Digital/Cryptocurrency Digital Asset Exchanges
Blockchain for Advertising \_ Fiat _ | Cryptocurrencies
Blockchain for g :l'ﬂc:c:ﬂ" Sﬂ;? " \ e
] neckcnan Ual xchanges _
i Ge"ﬂ'ahm}" Distributed Ledgers
rigger E
time
Plateau will be reached:
Q lessthan2years @ 2to5years @ 5to10years A morethan10years & obsolete be

source: Gartner

ID: 390391

© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved

"
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As of July 2019

PROSTER

Gartner:

Blockchain will have a
transformational impact
across industries in five to ten
years

Datum, Autor 27
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Conclusion

PROSTER

Das geht Zusammen!

© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved

18.04.2018, Dr. Holland; Dr Lotter
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Ein Uberblick Uber das SAMPL Projekt TRJISTEr
mit live Demonstration

= Herausforderungen der additive Fertigung

= Losungsmoglichkeiten

= Die Projektidee — im Rahmen von PAiCe
Digitale Technologien fiir die Wirtschaft (PAiCE)

= SAMPL Projekt Uberblick und Live Demonstration

= Wesentliche Projektergebnisse und Demo-Stande

© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved . Datum, Autor
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SAMPL Project on a page SAN\PI
Secure Additive Manufacturing Platform ) SECUREID FRINTING

Herausforderung Ziele

* Urheber- und Produkthaftungsrecht * Trusted 3D Drucker und Chain of Trust aaMPL

* QOriginalteile von Raubkopien unterscheiden * RFID-Chips als Originalteileschutz

* Lizenzvergabe und Druckrechte absichern * Aufbau einer Referenzplattform

* Neue Wertschopfungs- und * Blockchain-Technologie fir die

Geschaftsmodelle ermoglichen Bereitstellung von Lizenzinformationen
Partner

3D/ % TUH H Universitit Hamburg

Technische Universitdt Hambur, DER FORSCHUNG | DER LEHRE | DER BILDUNG

}, { DAIMLER % Fraunhofer Gefordert durch:
EvoBus GmbH ENAS 4R | Bundesninisterum

@ AIRBUS | -PROSTER

aufgrund eines Beschlusses

Laufzeit: 1.11.2016 - 31.10.2019  Projektvolumen: ca.4 mio € Konsortialfiihrer: PROSTEP AG: b
Ansprechpartner: Dr. Martin Holland; holland@prostep.com; 0511-54058100

© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved April 2013, Dr. Martin Holland 31



Airbus Spares and the SAMPL Process

Sell the Right to print a spare part local to required destination SAM Pr
SECURE 3D PRINTING

3D Printfilé > a ® Print
nght to prin

one part ——

' @ Airline Reﬁuest for Sﬁarre Part (4) '
N Replac

@ Payment

3D Blockchain Licence Data / Smart Contracts

25 OCT 2019
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SAMPL Projektstrukturplan SAMP

SECURE 3D PRINTING
SAMPL - Secure Additive Manufacturing Platform
APO Projektmanagement und Liaisons
AP1 AP2 AP3 AP4 AP5
Anwendungsfille und Gesamtkonzept fiir eine Cloud-Plattform & cloud- End-Point Security Systemintegration,
Anforderungsanalyse, Sicherheitsarchitektur und seitige Sicherheits- Mechanismen implementierungs-
Spezifikation einer Risikomanagement mechanismen begleitende Evaluation,
Methodik fiir die Bewertung und
Risikobewertung Demonstration

|_AP4.1 Anbindung der lokalen

—AP1.1 Informationen erheben —AP2.1 Durchfiihrung —AP3.1 Systemarchitektur, Design ; ) —AP5.1 Systeminte-
. . . o N L . Client HW-Architektur .
und Anwendungsfalle ermitteln einer Risikoanalyse und ausfihrbare Spezifikation fur G bind gration Demonstrator
— AP1.2 Szenarien zu den Anwen- —AP2.2 MaRnahmen im Rahmen die Cloud-Plattform [~ h ° Lwar:.an :n ling — AP5.2 Demonstration, Evaluation
dungsféllen entwerfen und des Risikomanagement erarbeiten — AP3.2 Betriebskonzept A REISICEN SIS B und Bewertung
(Referenz-)Prozesse modellieren — AP2.3 Architekturentwurf OpenDXM GlobalX — AP4.3 Integration und Prifung L AP5.3 Geschiftsmodell-
— AP1.3 Methodik fiir die fur eine Secure Additive L AP3.3 prototypische des Secure Elements (SE) entwicklung
Risikobewertung entwerfen Manufacturing Platform Implementierung des Blockchain-

basierten Lizenzmanagements und
der Schnittstellen

Datum, Autor 33
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Variante 1: GEIGUDXM, = Blockchain ready! als Cloud Plattform  gamp

SECURE 3D PRINTING

QUféralizdatten Auftragsdaten Dienstleister oder eigene
roau aten- . o
. Produktdaten- Fertigung mit

Files

Trusted 3D Printer

Auftragsdaten
Produktdaten-
Files

Secure

SaaS

Platform

.................................................

Lizenzdaten Printed Product 1 RFID 1

Lizenzdaten Printed Product .... RFID ... \
Printed Product n RFID n

Lizenzdaten

L

April 2019, Dr. Martin Holland

© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved 34
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Variante 2: E]EHI)G)LSMXBIockcham ready! als private Plattform SAMP

SECURE 3D PRINTING

Auftragsdaten
Produktdaten- ) ) ]
Private Files Dienstleister oder eigene
Fertigung mit
Data Exchange .
g Trusted 3D Printer
Platforms
Produktdaten-
Files
Auftragsdaten
Produktdaten-

Files

Auftragsdat
_ Eﬂzgumaten_ Printed Product 1 RFID 1
- Printed Product .. RFID ..
. i RFID
‘Lizenzdaten Lizenzdaten Lizenzdaten Printed Product n n

© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved

April 2019, Dr. Martin Holland
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Alice/
Airbus

PartOOl.prnV

Lizenzdatenbank

Bob soll 4 Bauteile
fertigen

Lizenz: ID Alice Bob Part0O0l.prn 4

Lizenz # (von Alice erzeugt)
4711-A4-58572

Wallet-Adresse von Alice (Public Key)
Jc045218w23RKXuyztr8ldf42db66c8d84269d4b7157b92a4

Wallet-Adresse von Bob (Public Key)
We8Rcvxxiy9u34PH9ivdc045218w23RKXuyztréldf42db66

Hash-Wert von Part001.prn
144thdf4sfgf2db66fn6hncrggfc8d84269d4b7157b92a87be7?

Anzahl der Exemplare

Lizenz # (von Alice erzeugt)

| i

© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved
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Bob/ Druckdienstleister SAMP

SECURE 3D PRINTING

g

Smart Contract S, R g G

3D-Drucklizenz
4711-A4-58572
pvinoiM3498vmv945dmc8u39s98vp8w349fa98938uz587b

4
NzudjJK%VBt5hJc045218w23R3KXuyztr8ldf42db66c8d842

Blockchain

@]

Transaktion
bestatigen

|
@»

April 2019, Dr. Martin Holland
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SAMPL Geschaftsprozesse / Chain of Trust SAMP

SECURE 3D PRINTING

BN EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE,
: Geschaftsmodell : ‘act [Actviy] Print Part] g Print Part | Diagramname || Print Part
. .
. . J—— Author tiieh
: . iReceive ) powd
B Geschaftsobjekt . ‘ Powder | o Creation date || 62847 1127 AW
ouder
H o e il Wodiication date |[5/8/18 1:34 b
= Produktmodell = S ‘ Last modfied by || jos
"
A interfaceBiocks L
- = sclifie —_—
Buildtime ! 3D-Bauteil " Buildtime resut TR
snnnnnnnnnnnnnnnnapannndeannnhonnsl YT T T TETEEEEEEPRE R Fopeis i, MRS
Runtime - Identifikator . Runtime | S AT
L} Ll sinterfaceBlocks 5] s 4
0l . : Order 1 cm—
SAMPL P
- . art, [ Remove | Prined: Part [[enterfacegiocks )
. . = ,,‘ primed part || printed:Part
H . srgument e H
. " SR printing lcence |
L] - —_—
. .
. .
- L]
. H Y
. . =)
. SAMPLTop Level
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE"

SAMPL: Chain of Trust

L e
. . : ; . Produkt-
Auftrags- Lizenz- Lizenz- Lizenz- '} CAD-File- Y Job-File- Bear- Notar- Konsistenz- |  Lizenz- Lizenz- kenn-
vermittiung vergabe eintrag transfer Transfer Transfer beitung isierung priifung prufung verbrauch f ,ichnung

e e el e | el el
— [ | [w] | | |etel | | | | e
37
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Industrie 4.0 —Integration tGiber den PLM Life Cycle B
- ) SAMP

Die SAMPL-Architektur ist in Wertschopfungsketten vom IP-Besitzer bis zum Endkunden

im gesamten Lebenszyklus nutzbar SECURE 3D PRINTING
|P-Besitzer/Inbound logistics Produktion/Hersteller Outbound logistics/Endkunde
Produktdaten Produktdaten
CAD/Druckdateien Materialdateien Prozessdateien Qualitatsdateien Daten zur Produktnutzung

Vertrags- und
Produktdateien

ID des
DS EEIMIA edruckten Teils; Kundendaten
Lizenzdaten Materialdaten Druckprozessdaten Produktes; & ’ !
e Versand ID des Produkt-Verfolgung
Qualitatsdaten

Logistikpartners

Product Lifecycle
Licence Management
Trusted Devices Registry

3D BLOCKCHAIN Lizenzdaten/ Smart Contracts

Die Lizenzdaten Autonomer Hashes der Das Produkt wurde in
werden erzeugt und Bezug von Material Prozessdatendateien der Blockchain
in der Blockchain und Dienstleistungen gesichertin der registriert und mitder
veroffentlicht durch Smart Contracts Blochchain Lizenz verbunden

April 2019, Dr. Martin Holland

© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved 38



SAMPL Risikoanalyse und

Architektur

-mitigation

Das System SAMPL
als Angriffsziel

ibd (Systen] 30 Printe D Priner |

+Keyboard

‘ : Company

7
¢ Axis Controller

haisg Seril  Serisl

 Axis Motor :Digital 10 il ——

iage
: Lighting : :Doors
Pi0COM
Glovebax

:Powder Motor

«ProducTreeDiagrams
3P ProductTree

Prozesse

—~

AMP

SECURE 3D PRINTING

act factiviy] SANPL Top Levell [ SAHPL Top Level 1]

.-

CAD fie

=

SAMPL Content

:Preprocess

Receive | :Order

Order
lelse] . [printer used previously for ths part]
~
rder rder
cUifie Printed - Part

r_ CLI fig +Print Part

th [

o Mmrn | @)
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SAMPL Risikoanalyse

—~

SAMP

SECURE 3D PRINTING

<description> RlSikomltlgatlon

. . Impact
Risk M atrix
Low Medium-Low Medium Medium-High High
Low
A©O
Gl
© Medium-Low \eSQ\xS
o .
o GQ@\p S@S\\{”
< Medium NG
= > o
= 2
5 | Medium-High L ?
W
High
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SAMPL Risikomitigation

e.g. ,Integrate Secure
Element into Product”

—~

SAN\P[

SECURE 3D PRINTING

41
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Ein Uberblick tber das SAMPL Projekt SAMPL
mit live Demonstration SECURE 30 PRINTING

» Herausforderungen der additive Fertigung

" Losungsmoglichkeiten

" Die Projektidee —im Rahmen von PAiCe
Digitale Technologien fir die Wirtschaft (PAiCE)

= SAMPL Projekt Uberblick und Live Demonstration

= Wesentliche Projektergebnisse und Demo-Stande

ttttttttttt



Architecture Step 1 —f
A

Webbrowser 3 P
S&—

hckchain C

=

© Blockchain
|
~ Blockchain ¢

c

01/2019 Kompf
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AP4: Demonstrator 3.0 SAN\PI

Anpassung 3DMP Druckersteuerung SECURE 3D PRINTING

Architektur PRASTER
Smart contract
Java GUI GlobalX PrintingLicenseStore

GlobalX
Transfer Agent | -

Wallet
Lizenzgeber

IPC Secure Printing
Secure Printing

Client 4 lJ
= |

\& %

| Blockchain ¢

—i;ckchain C

JSON RPC

g

Secure Printing Bridge

Wallet
Lizenznehmer

03.05.2017, A. Gratias, F. Bottcher



SAMPL Demonstrator auf der HMI 2017, 2018 und 2019 SAN\P.I'

SECURE 3D PRINTING

= Demonstration der Prozesskette:
— 1. Version (HMI 2017) : Blockchain Lizensierung; zentrale Wallets
— 2. Version (HMI 2918): dezentrale Wallets, Eindrucken von NFC Chips

— 3. Version (HMI 2019): Erhohte Sicherheit durch Hardware Wallets und
zusatzliche Verschliisselung, modernes Benutzerinterface

= Ergebnisse:

— Gute Kontakte mit potentiellen Kunden
und Partnern im SAMPL Projekt

= Weitere Schritte
— Integration weiterer Partner

— Entwicklung des Demonstrators 2.0 mit neuer Funktionalitat

VDMA - e
— Aufbau einer eigenen ,SAMPL” Blockchain auf Basis von Ethereum f Gemeinschaftsstand SAMP[

HAesSae | Digital Factory, Halle 7 E26

— Definition der Schnittstellen SECURE 3D PRINTING

45
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April 2018: 3D-Druckerhersteller integriert SAMPL- SAN\PI
Technologie als erster Hersteller in seine Anlagen SECURE 3D PRINTING

= Chemnitz, 24.04.2018 — Der 3D-Druck wird Blockchain ready. Als Druckerhersteller fur
hochprazise additiv hergestellte Metallbauteile integriert die 3D MicroPrint GmbH als
Erster die SAMPL Technologie in ihre Anlagen.

= Zusammen mit Fraunhofer ENAS, der Prostep AG, consider it, NXP und der
Universitat Ulm wird ein erster Prototyp fir die Secure Additive Manufacturing
(SAMPL) Plattform in einen 3D-Drucker fir die Fertigung von Metallbauteilen integriert.

= Mit der Plattform kann ein sicherer Datenaustausch zwischen einem
Auftraggeber und uns als Druckerdienstleister erfolgen.
Wir konnen damit dem Auftraggeber die Sicherheit bieten, dass seine
Daten nur fir diese Fertigung verwendet werden und dass die teilweise
hochsensiblen Daten nicht Anderen in die Hande fallen”,
erlautert Falko Bottcher, Entwicklungsingenieur der 3D MicroPrint GmbH.

© PROSTEP AG 2019 | Alle Rechte vorbehalten / All rights reserved April 2019, Dr. Martin Holland 46



SAMPL Anbindung mittels MMI-Plugin

Vorbereitung der Druckdaten

Job Preparator v1.0

¥ lob Preparator s O X

Input: Path to print job files
CA\Temp"SAMPLY180417_SAMPL_Coin

Browse...
Output: Job container file
CATemp \SAMPL"\180417_SAMPL_Coin zip

Browse...

Build Job Container

Status: Job created.

Job Preparator:
— Job Datei prifen
— Jobcontainer erstellen
— Zugehorige Hashs ermitteln

Z Fraunhofer

ENAS

\

—~

SAMPL

SECURE 3D PRINTING
Download der Druckdaten auf den Drucker
MMI SAMPL Plugin
—F MMI SAMPL Plugin - SPBv3 - O X
. ) Use License
Filename Size Webspace Date License Count - Licenseld . Use License fencryp ed)

701kB ENAS Design 05.02.2018 14:57:03 |1 (XSE6SAAASCBTS... i Load i Load + Tag
sampl-ohnefaseiges | 619kB ENAS Design 05.02.2018 14:57:35 | 10 (x200ESD509F734... i Load i Load + Tag
sampl_3d pdf 164 kB ENAS Design 20.02.2018 10:24:31 {17 (xB1198EADF3AE... i Load i Load + Tag
sampl-ohnefase step | 701 kB ENAS Design _20,02.2018 13:58:15 | 14 0xDOC3CO8FDO45... i Load i Load + Tag
sampl-ohne fase step | 701 kB ENAS Design 03.04.2018 15:42:03 |3 (0x2042C032E05D... i Load i Load + Tag

RFID Uid: 04-CF-22-22-ED-4C-80
Link to Block: explorer.sampl-3d.de/tx/(x3896d96d 3353006 7e 06dd 7a 18689adf69032c 7e 740554 90b 1b13a40927cb8d

Read Tag

Secure Element ready to use

Refresh

MMI Plugin auf Maschine M308:
Anbindung des Secure Elements (Wallet, Keys)
Download von Job Datei mit Lizenzverbrauch

Notarisierung in der Blockchain
Entschlisselung des Jobs, prifen der Hashs
Mitteilung an MMI
Job wird geladen und kann gedruckt werden
RFID Integration (Tag lesen, schreiben, Anzeige Blockexplorer)

47



SAMPL Anbindung mittels MMI-Plugin SAN\P.I'

\

~ Fraunhofer
ENAS

‘ R —— ]E ;ECURE 3D PRINTING
_ g

48
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Fazit aus vielen Gesprachen auf Veranstaltungen, SAN\P'I-
Messen etc. SECURE 3D PRINTING

= Die Dokumentation der Prozessdaten ist wichtig
= Mehrfachlizensierung und Fehldruck muss beachtet werden
= Die Nachverfolgung des gedruckten Bauteils Uber RFID Moglichkeiten hinaus ist wichtig.

= Die Nachverfolgung des gedruckten Bauteils mit anderen Methoden als RFID (z. b.
chemical marking, optical fingerprint,...) bekommt mehr und mehr an Bedeutung.
Anfragen von Interessenten z. B. Infratrac ( ) bestehen. Die Methodik
der Abbildbarkeit der identifizierenden Merkmale in der Blockchain muss erarbeitet
werden.



SAMPL Demonstrator auf der HMI 2017, 2018 und 2019 SAN\P.I'

SECURE 3D PRINTING

= Demonstration der Prozesskette:

— 1. Version (HMI 2017) : Blockchain Lizensierung; zentrale Wallets

We are looking for
‘'Implementation
'Partner: contact ...

Email: holland@prostep.com
— ENTWICKIUNEg des bemonstrators Z.U mit neuer Funktionalitat
g VDMA - =

— Aufbau einer eigenen ,SAMPL” Blockchain auf Basis von Ethereum f Gemeinschaftsstand SAN\P |

HAesSae | Digital Factory, Halle 7 E26

— Definition der Schnittstellen SECURE 3D PRINTING
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Was wurde erreicht?

Ultimaker >

© PROSTEP AG 2018 | Alle Rechte vorbehalten / All rights reserved

BEST BLOCK

ACTIVE NODES

BLOCK TIME

UNCLE COUNT

ATTENTION!

Traal-considerit

nodel-prostep

nodel-UniHamburg

UNCLES AVG BLOCK TIME

910}

GAS PRICE 208 GAS LIMIT 2 as Ly ) PAGE LATENCY

DIFFICULTY BLOCK PROPAGATION LAST BLOCKS MINERS

TRANSACTIONS GAS SPENDING GAS LIMIT

Geth/v1.6.6-stable-10a45cb5/linux-amd64/gol.8.1 5ms
Geth/v1.6.6-stable-10a45¢b5/ linux-amd64/go1.8.1
Geth/v1.7.3-stable-4bb3c89d/linux-amd64/go1.3

Geth/v1.6.6-stable-10a45cb5/ linuwx

AMP

—~

SECURE 3D PRINTING

AVG NETWORK HASHRATE
= 0).6)

AR 8 KH
0O.0 N1

W UPTIME

18sago
18sago
18sago
18sago
18sago
18sago

18sago

Datum, Autor
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Blockscout

https://goerli.etherscan.io/tx/0x792f73469221134bb127400f14b240be559959b8b951eca27594219bfald67f3

Transaction Details &
0x96aaa80729121a7d9ae2fa24562702dfbb556af00222866275ccead16254f261
0x8a3D90C1764B111C5AF2161aAb33072¢55d71747 — PrintinglicenseStore (0x18ebde..)
Contract Call Success 8 hours ago (October-01-2019 11:23:57 AM +2 UTC)
Etherscan.io
@ "'.‘.\::r :;2::‘\ ethers L

Block Number 1393551
Block Confirmations 2,011
Nonce 166
TX Fee 0.002475942 GOETH (50.441243 USD)
Transaction Speed 11.3 seconds
Raw | t

il e Hex (Default) ~ D—l

63ads1es4efocaasc3aa4493c000849210028F6073312 a6 20000020000000020000000

Input

Method Id

g

al

—~

SAMP

SECURE 3D PRINTING

ex7dfgses1

Meth Odenname grantLicense(uint2se id, address from, address to, uint2se filesash, uintss c

Name Type
id uint256
from address
to address
fileHash uint256
count uint64

Data
Lizenz-ID 290018653595771131295830398385756797357
Lizen zge be r 9x853d99c1764b111c5aF2161aab33072¢55d71747
Li enzne h mer 9x@1f4887cea28e@21b357d78c5518cba6924@85

Dateiprifsumme

47504740061117572249172992084851764215821629569001¢

Anzahl der Lizenzen 1

Daturm, Autor 52



Ablauf beim Drucker (Ultimaker) SAN\P.I'
Liste der verfligbaren Druckauftrage SECURE 3D PRINTING

ZEpzishngen O S sten s b PLe. L = Das Druckerprogramm (hier

Octoprint) zeigt alle im Webspace von
Maker 3D vorhandenen Dateien an,
fUr die mindestens eine Lizenz

[
4

Temperatur Steuerung GCode Viewer Terminal Zeitraffer

SAMPL Protected Designs verflgbar ist.

UM2_bitcoin3.gcode ns = Der Qperator wahlt die zu druckende
K 463 kB @ Mak Vebspace @ ff054af8bocf bTed Datei aus.

iégCllp:f?.étl I ms

s e s s it I

zm‘n|.¢a.:1::§;Toeo?RJ$g§012q1s.gcode I LI
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Ablauf beim Drucker (Ultimaker) SAN\P.I.

Laden des Druckauftrags SECURE 30 PRINTING

/& Einstellungen (O System ~ &pi~ L .. . .
® Das Druckerprogramm ladt die Datei

aus GlobalX.

Il

Temperatur Steuerung GCode Viewer Terminal Zeitraffer
= Nach dem erfolgreichen Download

verbraucht das Programm eine Lizenz

SAMPL Protected Designs durch eine Transaktion in der

UM2_bitcoin3.gcode _E @ Load Blockchain.
BagClip_65.stl Mo ® Load = Dabei wird die Integritat der Datei
B 45240 (@ Blaker SO Webspece BSAGT:TeAONG ARSI IecT 308! mittels einer SHA-256 Prifsumme
UM2_coin.gcode ] @ ® Load Uberpruft.

License Used

S 0xf9135bafd300a7c2cbbd25925a17c386178211fe18e4e7b304a37108b2a0569
MiniCalTestTOGODRJS25022015.gcode me O ool
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Wesentliche Projektziele und was wurde erreicht SAN\P.I'

: . . . : . , SECURE 3D PRINTING
= Bereitstellung einer Plattform (Chain of Trust) - die eine sichere und nicht durch unberechtigte Dritte nutzbare

Datenweitergabe- vom Rechteinhaber bis zum Endkunden ermdéglicht.
— 1. Version auf der Hannover Messe 2019 vorgestellt: Blockchain Lizensierung; zentrale Wallets
— 2. Version (HMI 2918): dezentrale Wallets, Eindrucken von NFC Chips)

— 3. Version (HMI 2019): Erhohte Sicherheit durch Hardware Wallets und zusatzliche Verschlisselung,
Modernes Benutzerinterface

= Anpassung und Ausbau der im Finanzwesen eingesetzten Blockchain-Technologie fiir die Bereitstellung und
automatisierte Abbildung von Lizenz- und Urheberinformationen fiir 3D-Druckverfahren.

— Blockchain Auswahl wurde durchgefiihrt

— Smart contracts und Blockchain , Architektur wurden definiert

— REST Services zur Implementierung stehen bereit

— SAMPL Plattform auf Ethereum Basis wurde implementiert und steht als Referenzplattform zur Verfiigung.

= Erprobung einer Technologie fiir das , Eindrucken” von RFID-Chips, um Originalteile zu kennzeichnen und ein
Reverse Engineering zu verhindern.
— Eindrucken von RFIDs in Kunststoff ist etabliert. Wesentliche Informationen werden auf RFID geschrieben.
Andere Moglichkeiten der eineindeutigen Kennzeichnung und Abbildung in der Blockchain wurden untersucht.

SAMPL Confidential Information Mai 2019, Dr. Martin Holland 5



Wesentliche Projektziele und was wurde erreicht SAN\P.I'

SECURE 3D PRINTING

= Betrachtung von rechtlichen Aspekten
- Verschiedene Aspekte, Nutzungsrechte, Geheimhaltung,....wurden mit Partner DWS betrachtet

= Absicherung der 3D-Drucker Steuerung durch Secure Elements, um die Drucker selbst in die Chain of Trust
aufzunehmen und sicherzustellen, dass nur autorisierte Drucker Bauteile drucken.

— 1. SAMPL Ready 3D-Drucker von 3D-MicroPrint seit der Hannover Messe 2018

— Secure Element von NXP (in Nitrokey) wurde integriert. Integration von neuer Krypto-Hardware (SE050) geplant.
— SLM Solutions integriert SAMPL Loésung in neue Steuerungsgeneration

= Nachweis der technischen Machbarkeit anhand konkreter Anwendungsfalle - Aufbau von weiteren Demonstratoren
— SLM — Weidmdiller

— Airbus Spare Parts Use Case: 1 Demonstrator wurde implementiert
— HP, Stratasys und GE-Additive haben Interesse gezeigt.

SAMPL Confidential Information Mai 2019, Dr. Martin Holland 6
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SAMPL: Nutzenpotentiale —r
SAMPL integriert alle Wertschopfungsstufen der Additiven Fertigung SAM P

und bietet konkrete Nutzenpotenziale fur alle Beteiligten: SECURE 3D PRINTING

Differenzierungsmerkmal ,trusted” 3D Drucker; Integration der Blockchain und Secure
Elements; Wettbewerbsvorteil

IP Schutz, Vermeidung von Raubkopien, Rechte durchsetzbar machen,
Nachvollziehbarkeit der Verwendung, nutzungsabhangige Abrechnung

Sichere on-demand-Fertigung, Reduzierung Lager- und Transportkosten, geringere

Kapitalbindung, Sicherstellung von Qualitat, optimierte Ersatzteilversorgung

Jrusted” Druckcenter durch ,trusted” 3D-Drucker, Unterstltzung fir die
Qualitatssicherung, Rechtssicherheit und Wettbewerbsvorteil

Verifizierbare Echtheit, Manipulationssicherheit des Designs, genaue und sichere
Abrechnung, Vertrauen in das Werk, Vorteile bei Garantieansprichen
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Die drei Demopunkte

305“:’?

P ﬁ“' Ultimaker >

Vergabe von Drucklizenzen

Pi- basierte Integration des Ultimaker

Pi- basiertes User Interface

Druckvorgange auf Ultimaker

© PROSTEP AG 2018 | Alle Rechte vorbehalten / All rights reserved

Vergabe von Drucklizenzen

Laden und Verbrauch der Drucklizenz
Ubergabe der Druckdaten

Start des Drucks

Druck-Unterbrechung

Roboter platziert Tag auf gedruckter Basis

Fortsetzung des Ausdrucks

—~

SAMPL

SECURE 3D PRINTING

| H{ .Tn | .

Airbus Spare Parts Prozess
Vergabe von Drucklizenzen
Laden und Lizenzverbrauch
Ubergabe der Druckdaten
Start des Drucks
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3D Blockchain
Licence Data / Smart Contracts




