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Wednesday November 9th 2019

A historical date!

Dr. Martin Holland; 
Projektleiter SAMPL Projekt

Geschäftsleitung PROSTEP AG:
Business Development & Strategie
Tel.: +49 511 540 58-0
Email: holland@prostep.com
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10:15-11:15 „Blockchain und Additive Fertigung: Geht das zusammen? - Ein Überblick über das 
SAMPL Projekt mit live Demonstration“ 
Dr. Martin Holland, Projektkoordinator SAMPL, PROSTEP AG 

11:15-12:00 "Datentransfer in der Additiven Fertigung, IP-Schutz und Schutz der 
Unternehmensdaten" 
Marco Müller-ter Jung, LL.M., Fachanwalt für Informationstechnologierecht, 
DWF Germany Rechtsanwaltsgesellschaft mbH 

12:00-12:15 „Anwendungsfall: SAMPL für die weltweite Ersatzteilversorgung in der Luftfahrt“ 
Gerd Büttner, Airbus 

12:15-13:15 Mittagspause / 10-minütige Vorstellungen an den Demopunkten 

13:15-13:45 „Einführung in die Blockchain-Technologie“ 
Christopher Nigischer, Geschäftsleitung, consider-it GmbH 

13:45-14:15 „Geheimhaltung in der Blockchain – Wie kann die Blockchain anonymisiert werden?“ 
Prof. Dr. Frank Kargl, Institute of Distributed Systems, Universität Ulm 

14:15-15:00 „Anwendungsfall: Additive Marking - Rückverfolgbarkeit vom physischen Produkt zum 
digitalen Zwilling mit Hilfe der Blockchain-Technologie“ 
Ulrich Jahnke, Geschäftsführer, Additive Marking GmbH                                                      
Falko Böttcher, Entwicklungsingenieur, 3D MicroPrint GmbH 

15:00-15:30 Kaffeepause 

15:30-16:15 „Anwendungsfall: Prozesskette sichere externe Bauteilfertigung auf Maschinen von SLM - 
Ein Erfahrungsbericht von Weidmüller und SLM Solutions“ 
Andreas Hoppe, SLM Solutions Group AG 
Dr. Sascha Nolte, Weidmüller GmbH & Co. KG 

16:15-16:30 „SAMPL - The Next Steps / Wie geht es nach Projektende weiter? / Abschluss“ 
Dr. Martin Holland und SAMPL Konsortium 

16:30-18:00 Get-together 
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Ein Überblick über das SAMPL Projekt
mit live Demonstration

 Herausforderungen der additive Fertigung

 Lösungsmöglichkeiten

 Die Projektidee – im Rahmen von PAiCe
Digitale Technologien für die Wirtschaft (PAiCE)

 SAMPL Projekt Überblick und Live Demonstration

 Wesentliche Projektergebnisse und Demo-Stände
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Press information
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Press information

6



© PROSTEP AG 2019 | Alle Rechte vorbehalten /  All rights reserved

Aktuelle Pressestimmen
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Die schlechte Nachricht

Es gibt keine 100% Sicherheit: 

Plagiateure überspringen fast jede Hürde
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Die gute Nachricht!

Den Plagiateuren kann das Leben schwer gemacht 
werden.

• Es müssen die Hürden hoch gelegt werden.  
 so hoch wie möglich!
 so hoch wie nötig!

• Der Aufwand muss so groß werden, 
dass sich Plagiaten nicht lohnt!
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Ein Überblick über das SAMPL Projekt
mit live Demonstration

 Herausforderungen der additive Fertigung

 Lösungsmöglichkeiten

 Die Projektidee – im Rahmen von PAiCe
Digitale Technologien für die Wirtschaft (PAiCE)

 SAMPL Projekt Überblick und Live Demonstration

 Wesentliche Projektergebnisse und Demo-Stände
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Möglichkeiten zum Plagiatschutz

Interne Sicherheit

 Awareness der Mitarbeiter wecken.

 Zugangsberechtigungen

 Rechtemanagement

 ISO 27001…. (Kennzeichnung der 
Druckvorlage)

Externe Sicherheit

 Eindeutige Seriennummer

 Unveränderlichkeit der Daten 

 Sichere und verschlüsselte 
Datenübertragung

 Lizensierung des Druckvorganges

Produktkennzeichungen

 Sichtbar

 Unsichtbar

 Während des Druckprozesses

 Im Rahmen der Nachbearbeitung

Rechtliche Aspekte

 Gestaltung von Verträgen

 Urheberrecht

 Patentschutz

 Markenschutz
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Sichtbare Produktkennzeichnungen

Sicherheitsetiketten,… Hologramme etc. 
ggfs. auch mit RFID Technologie….

(Bild: Hologramm Company RAKO GmbH)
(Bild: Schreiner ProTech)

Produktionsintegrierte Rauschmuster zur 
Authentifizierung von Bauteilen durch nicht 
reproduzierbare Prozessfehler

www.additive-marking.de

Maschinenlesbare Kennzeichnungen durch 
spezielle Sicherheitspigmente

(Bild: Tailorlux GmbH)
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Rechtliche Rahmenbedingungen

 Wem gehört die Idee?

“Das eine Idee gut ist, merkt man am besten daran, dass sie kopiert wird.“ 
Siegfried Wache, technischer Zeichner, Luftfahrzeugtechniker und Buchautor

 Wer ist Urheber? Wer hält die Rechte?

 Auch die EU nimmt sich des Themas 
IP-Schutz und 3D Druck an.

 Es gibt viele Aspekte:

Patent
Herkunftstäuschung

Gebrauchsmuster

Marke Unterlassungsanspruch3D-Marke

Produktdesign

Urheberrecht Vertragliche 
Rahmenbedingungen
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3D-Trademark

3D-Trademark includes 3-D shape
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Ein Überblick über das SAMPL Projekt
mit live Demonstration

 Herausforderungen der additive Fertigung

 Lösungsmöglichkeiten

 Die Projektidee – im Rahmen von PAiCe
Digitale Technologien für die Wirtschaft (PAiCE)

 SAMPL Projekt Überblick und Live Demonstration

 Wesentliche Projektergebnisse und Demo-Stände



• Geförderte Technologiefelder: 
• Technologien und Methoden, die neue Möglichkeiten für ein durchgängiges Produkt-Engineering und 

dessen Korrelation mit Produktionsprozessen eröffnen

• Unternehmensübergreifende, autonom agierende und dezentral organisierte
Logistiklösungen

• 3D-Technologien für industrielle Anwendungen – gefördert wird die Entwicklung von Systemen und 

Diensten, die entlang der Wertschöpfungskette 3D-Technologien integrieren
• Sichere, robuste, echtzeitfähige und taktile Kommunkationslösungen für die Industrie –

sichere Kommunikationsnetze; Querschnittsthema: IT-Sicherheit
• Modulare, offene Plattformen zur Beförderung der Service-Robotik

• über geteilte Daten den gesamten Lebenszyklus eines
Produkts oder einer Systemlösung von Beginn an abdecken

• Geförderte Aktivitäten:
• Technische Demonstration der Machbarkeit
• Nachweis der Wirtschaftlichkeit durch Entwicklung von Geschäftsmodellen und wirtschaftlichen

Verwertungsperspektiven

• Verfahren: 
• Projektskizze bis 21.03.2016
• Vollantrag bis 15.06.2015
• Projektstart: 01.10.2016

Digitale Technologien für die Wirtschaft (PAiCE)
Ein Technologiewettbewerb des Bundesministeriums für Wirtschaft und Energie
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Secure Additive Manufacturing Platform
Architekturüberblick

Secure
Element

3D-Drucker mit hw-
basierter Security

Kunde

bestellt/bezahlt

Bietet auf Auftrag, 
produziert, liefert, 
rechnet ab

Cloud-based Secure Additive 
Manufacturing Platform

OEM/System-
anbieter

entwickelt & vermarktet

Zulieferer 1-n
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Grundbausteine der Blockchain Technologie

Datum, Autor 19

Quelle: BSI: Blockchain sicher gestalten
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Blockchain_Analyse.pdf?__blob=publicationFile&v=5
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Wann macht eine Blockchain Sinn? 4 von 7 Kriterien sollten erfüllt sein.

Es gibt eine größere Anzahl beteiligter Parteien/Firmen, die die Daten nutzen/sehen wollenViele Parteien 
nutzen die Daten

Die beteiligten Parteien verwalten und ändern die DatenViele Parteien 
ändern die Daten

Parteien erfordern eine vertrauensvolle, sichere und unveränderbare 
Dokumentation der Transaktionen

Dokumentation ist 
unveränderbar

Die Prozesse/Transaktionen beeinflussen sich gegenseitig und hängen voneinander ab 
(Smart Contracts erfüllen diese Funktion)

Prozesse 
interagieren

Beschleunigte Transaktionen bringen Vorteile in Geschäftsprozessen 
Transaktionszeit 

ist wichtig

20

Kein Intermediär Es gibt keinen Intermediär, dem alle vertrauen oder man möchte diesen ausschalten

18.04.2018, Dr. Holland; Dr Lotter

Dezentrale 
Datenhaltung Eine zentrale Datenhaltung durch nur einen Beteiligten ist nicht erwünscht



Hersteller/
Rechteinhaber 
(Airbus/Evobus)

Bereitstellen der 
Produktdaten

Initiiert 
Druckauftrag 

Auftragsdaten
Produktdaten-
Files

3D Blockchain Lizenzdaten / Smart Contracts

Dienstleister oder eigene
Fertigung mit

Trusted 3D Printer

Druckprozess

Steuerung mit
Secure 

Element

Secure Additive Manufacturing Platform

Auftragsdaten
Produktdaten-

Files

Auftragsdaten
Produktdaten-
Files

Lizenzdaten

Lizenzdaten

21

Lizenzdaten

Printed Product 1

Printed Product ….

Printed Product n

RFID 1

RFID …

RFID n

April 2019, Dr. Martin Holland© PROSTEP AG 2019 | Alle Rechte vorbehalten /  All rights reserved

Secure

SaaS
Platform



SAMPL Project on a page
Secure Additive Manufacturing Platform ( www.SAMPL-3D.de) 

Partner

Herausforderung

• Urheber- und Produkthaftungsrechtecht 

• Originalteile von Raubkopien unterscheiden

• Lizenzvergabe und Druckrechte absichern

• Neue Wertschöpfungs- und 
Geschäftsmodelle ermöglichen

Ziele

• Trusted 3D Drucker und Chain of Trust

• RFID-Chips als Originalteileschutz

• Aufbau einer Referenzplattform

• Blockchain-Technologie für die 
Bereitstellung von Lizenzinformationen

Laufzeit: 1.11.2016  - 31.10.2019 Projektvolumen:  ca. 4 mio €   Konsortialführer: PROSTEP AG: 
Ansprechpartner: Dr. Martin Holland; holland@prostep.com;  0511-54058100

22April 2019, Dr. Martin Holland© PROSTEP AG 2019 | Alle Rechte vorbehalten /  All rights reserved



• Geförderte Technologiefelder: 
• Technologien und Methoden, die neue Möglichkeiten für ein durchgängiges Produkt-Engineering und 

dessen Korrelation mit Produktionsprozessen eröffnen
• Unternehmensübergreifende, autonomy agierende und dezentral organisierte Logistiklösungen
• 3D-Technologien für industrielle Anwendungen – gefördert wird die Entwicklung von Systemen und 

Diensten, die entlang der Wertschöpfungskette 3D-Technologien integrieren
• Sichere, robuste, echtzeitfähige und taktile Kommunkationslösungen für die Industrie – sichere

Kommunikationsnetze; Querschnittsthema: IT-Sicherheit
• Modulare, offene Plattformen zur Beförderung der Service-Robotik

• über geteilte Daten den gesamten Lebenszyklus eines
Produkts oder einer Systemlösung von Beginn abdecken

• Geförderte Aktivitäten:
• Technische Demonstration der Machbarkeit
• Nachweis der Wirtschaftlichkeit durch Entwicklung von Geschäftsmodellen und wirtschaftlichen

Verwertungsperspektiven

• Verfahren: 
• Projektskizze bis 21.03.2016
• Vollantrag bis 15.06.2015
• Projektstart: 01.10.2016

Digitale Technologien für die Wirtschaft (PAiCE)
Ein Technologiewettbewerb des Bundesministeriums für Wirtschaft und Energie



Kleine Anfrage der FDP Fraktion zu: Distributed Ledger 
Technologie - Nutzung der Blockchain Technologie

24

 http://dipbt.bundestag.de/extrakt/ba/WP19/2374/237469.html

 Unter Punkt 12 wird gefragt: Welche finanziellen Mittel stellt die 
Bundesregierung in dieser Legislaturperiode für DLT bereit 
(oder plant bereitzustellen)…..

 Die Antwort der Bundesregierung vom 14.8. 2018 lautet hierzu:
Im Rahmen der technologieprogrammbezogenen 
Ausschreibungen Smart Service Welt II, IKT EM III und PAiCE
werden aktuell sechs Projekte gefördert, die sich mit DLT befassen……….
…..Und im Rahmen des Programms PAiCE wird das Projekt SAMPL 
mit etwa 2,6 Mio. Euro gefördert.

 AM 11.10. gab es ein Treffen mit
dem Initiator der Anfrage:
MDB Mario Brandenburg



Bundesregierung verabschiedet Blockchain Strategie
18. September 2019

25

 Die Bundesregierung wird bis Ende 2021 Maßnahmen in folgenden fünf  Handlungsfeldern ergreifen, um die 
Chancen der Blockchain-Technologie zu nutzen und ihre Potenziale zu mobilisieren. 

 Stabilität sichern und Innovationen stimulieren: Blockchain im Finanzsektor
Die Bundesregierung will das deutsche Recht für elektronische Wertpapiere öffnen

 Innovationen ausreifen: Förderung von Projekten und Reallaboren
…. Die Bundesregierung untersucht, ob und wie der Einsatz von Blockchain-Technologie zur Transparenz in Liefer-
und Wertschöpfungsketten beitragen kann ……

 Investitionen ermöglichen: Klare, verlässliche Rahmenbedingungen
Die Bundesregierung wird einen Round Table zum Thema Blockchain und Datenschutz durchführen.

 Technologie anwenden: Digitale Verwaltungsdienstleistungen 
Die Bundesregierung pilotiert Blockchain-basierte digitale Identitäten 
und evaluiert geeignete weitere Anwendungen. 

 Informationen verbreiten: Wissen, Vernetzung und Zusammenarbeit 
Die Bundesregierung wird eine Dialogreihe zur Blockchain-Technologie 
durchführen. 

 Insgesamt wurden 44 Maßnahmen definiert
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BSI- Veröffentlichung  März 2019

 …..wird die Blockchain-Technologie daher detailliert dargestellt und die aus Sicht der IT-
Sicherheit relevanten Punkte werden ausführlich untersucht. Dabei wird auch 
analysiert, in welchem Maße die Blockchain-Technologie die mit ihr verbundenen 
Sicherheitserwartungen zu erfüllen vermag und wie sie sich im aktuellen 
Rechtsrahmen darstellt……

https://www.bsi.bund.de/SharedDocs/D
ownloads/DE/BSI/Krypto/Blockchain_An
alyse.pdf?__blob=publicationFile&v=5
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Gartner:

Blockchain will have a 
transformational impact 
across industries in five to ten 
years
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Press information blockchain applications
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Conclusion

&

Das geht Zusammen!
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Ein Überblick über das SAMPL Projekt
mit live Demonstration

 Herausforderungen der additive Fertigung

 Lösungsmöglichkeiten

 Die Projektidee – im Rahmen von PAiCe
Digitale Technologien für die Wirtschaft (PAiCE)

 SAMPL Projekt Überblick und Live Demonstration

 Wesentliche Projektergebnisse und Demo-Stände



SAMPL Project on a page
Secure Additive Manufacturing Platform ( www.SAMPL-3D.de) 

Partner

Herausforderung

• Urheber- und Produkthaftungsrechtecht 

• Originalteile von Raubkopien unterscheiden

• Lizenzvergabe und Druckrechte absichern

• Neue Wertschöpfungs- und 
Geschäftsmodelle ermöglichen

Ziele

• Trusted 3D Drucker und Chain of Trust

• RFID-Chips als Originalteileschutz

• Aufbau einer Referenzplattform

• Blockchain-Technologie für die 
Bereitstellung von Lizenzinformationen

Laufzeit: 1.11.2016  - 31.10.2019 Projektvolumen:  ca. 4 mio €   Konsortialführer: PROSTEP AG: 
Ansprechpartner: Dr. Martin Holland; holland@prostep.com;  0511-54058100
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3 Print

Airbus Spares and the SAMPL Process
Sell the Right to print a spare part local to required destination

25 OCT 2019 32

Airbus PLM

4

Replace

3D Printfile

Right to print
one part2

Airline Request for Spare Part1

3D Blockchain Licence Data / Smart Contracts

5 Payment
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SAMPL Projektstrukturplan

AP2
Gesamtkonzept für eine 

Sicherheitsarchitektur und 
Risikomanagement

AP3
Cloud-Plattform & cloud-

seitige Sicherheits-
mechanismen

AP5
Systemintegration, 
implementierungs-

begleitende Evaluation, 
Bewertung und 
Demonstration

AP0  Projektmanagement und Liaisons 

SAMPL – Secure Additive Manufacturing Platform

AP1.1 Informationen erheben 
und Anwendungsfälle ermitteln
AP1.2 Szenarien zu den Anwen-
dungsfällen entwerfen und 
(Referenz-)Prozesse modellieren
AP1.3 Methodik für die 
Risikobewertung entwerfen

AP1
Anwendungsfälle und 
Anforderungsanalyse, 

Spezifikation einer 
Methodik für die 
Risikobewertung

AP2.1 Durchführung 
einer Risikoanalyse
AP2.2 Maßnahmen im Rahmen 
des Risikomanagement erarbeiten
AP2.3 Architekturentwurf 
für eine Secure Additive
Manufacturing Platform

AP3.1 Systemarchitektur, Design 
und ausführbare Spezifikation für 
die Cloud-Plattform
AP3.2 Betriebskonzept 
OpenDXM GlobalX
AP3.3 prototypische 
Implementierung des Blockchain-
basierten Lizenzmanagements und 
der Schnittstellen

AP5.1 Systeminte-
gration Demonstrator
AP5.2 Demonstration, Evaluation 
und Bewertung
AP5.3 Geschäftsmodell-
entwicklung

AP4
End-Point Security 

Mechanismen

AP4.1 Anbindung der lokalen 
Client HW-Architektur
AP4.2 Softwareanbindung 
zwischen den Einzelsystemen

AP4.3 Integration und Prüfung 
des Secure Elements (SE)



Hersteller/
Rechteinhaber 
(Airbus/Evobus)

Bereitstellen der 
Produktdaten

Initiiert 
Druckauftrag 

Auftragsdaten
Produktdaten-
Files

3D Blockchain Lizenzdaten / Smart Contracts

Dienstleister oder eigene
Fertigung mit

Trusted 3D Printer

Druckprozess

Steuerung mit
Secure 

Element

Variante 1: Blockchain ready!  als Cloud Plattform

Auftragsdaten
Produktdaten-

Files

Auftragsdaten
Produktdaten-
Files

Lizenzdaten

Lizenzdaten
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Lizenzdaten

Printed Product 1

Printed Product ….

Printed Product n

RFID 1

RFID …

RFID n

April 2019, Dr. Martin Holland© PROSTEP AG 2019 | Alle Rechte vorbehalten /  All rights reserved

Secure

SaaS
Platform



3D Blockchain Lizenzdaten / Smart Contracts

Dienstleister oder eigene
Fertigung mit

Trusted 3D Printer

Druckprozess

Steuerung mit
Secure 

Element

Auftragsdaten
Produktdaten-
Files

Lizenzdaten Lizenzdaten
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Lizenzdaten

Printed Product 1

Printed Product ….

Printed Product n

RFID 1

RFID …

RFID n
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Hersteller/
Rechteinhaber  (Airbus)
Bereitstellen der 
Produktdaten

Initiiert 
Druckauftrag 

Auftragsdaten
Produktdaten-
Files

Hersteller/
Rechteinhaber  (Evobus)
Bereitstellen der 
Produktdaten

Initiiert 
Druckauftrag 

Auftragsdaten
Produktdaten-
Files

Auftragsdaten
Produktdaten-
Files

Private
Data Exchange

Platforms

Variante 2: Blockchain ready!  als private Plattform
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3D-Drucklizenz

4

4711-A4-58572

NzudjJK%VBt5hJc045218w23ßKXuyztr8ldf42db66c8d842

Lizenz:

Hash-Wert von Part001.prn
Part001.prn

Jc045218w23ßKXuyztr8ldf42db66c8d84269d4b7157b92a4

Wallet-Adresse von Alice (Public Key)

We8ßcvxxüy9u34PH9ivJc045218w23ßKXuyztröldf42db66

Wallet-Adresse von Bob (Public Key)

4
Anzahl der Exemplare

Lizenzdatenbank

4711-A4-58572

Lizenz # (von Alice erzeugt)

Alice Bob Part001.prn 4ID

144thdf4sfgf2db66fn6hncrggfc8d84269d4b7157b92a87be7

Bob soll 4 Bauteile 
fertigen

Part001.prn

Alice/
Airbus

Smart Contract

Bob/ Druckdienstleister

Li
ze

nz
 #

 (v
on

 A
lic

e 
er

ze
ug

t)

Transaktion 
bestätigen

Blockchain
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SAMPL Geschäftsprozesse / Chain of Trust

37

V 1 ⚫ ⚫ ⚫ ⚫ ⚫ ⚫

V 2 ⚫ ⚫ ⚫ ⚫ ⚫ ⚫

V 3 ⚫ ⚫ ⚫ ⚫



3D BLOCKCHAIN Lizenzdaten/ Smart Contracts

Industrie 4.0 –Integration über den PLM Life Cycle

38

Die Lizenzdaten 
werden erzeugt und

in der Blockchain 
veröffentlicht

Autonomer
Bezug von Material 

und Dienstleistungen
durch Smart Contracts

Hashes der 
Prozessdatendateien 

gesichert in der 
Blochchain

Das Produkt wurde in 
der Blockchain 

registriert und  mit der 
Lizenz verbunden

Das Produkt wurde 
vom Logistikpartner  
mit Zeitstempel und 

Versand ID übermittelt

Hash der Nutzungs-
daten gesichert in der 

Blockchain; 
Kunden Produkt-ID

Trusted Devices Registry
Licence Management
Product Lifecycle

Materialdaten Kundendaten,
Produkt-Verfolgung

ID des gedruckten 
Produktes;

Qualitätsdaten
Lizenzdaten

Materialdateien Qualitätsdateien

Druckprozessdaten

ID des 
gedruckten Teils;
Versand ID des 
Logistikpartners

Produktdaten Produktdaten
CAD/Druckdateien Prozessdateien Daten zur Produktnutzung

Vertrags- und 
Produktdateien

IP-Besitzer/Inbound logistics Produktion/Hersteller Outbound logistics/Endkunde

Die SAMPL-Architektur ist in Wertschöpfungsketten vom IP-Besitzer bis zum Endkunden 
im gesamten Lebenszyklus nutzbar

April 2019, Dr. Martin Holland© PROSTEP AG 2019 | Alle Rechte vorbehalten /  All rights reserved



SAMPL Risikoanalyse und -mitigation

39

Das System SAMPL 
als Angriffsziel

Architektur Prozesse



SAMPL Risikoanalyse
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Risikoanalyse

Low Medium -Low Medium Med ium -Hig h Hig h

Low

Medium -Low

Med ium

Med ium -Hig h

Hig h

Risk Matrix
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Risikomitigation



SAMPL Risikomitigation

41

e.g. „Integrate Secure 
Element into Product“
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Ein Überblick über das SAMPL Projekt
mit live Demonstration

 Herausforderungen der additive Fertigung

 Lösungsmöglichkeiten

 Die Projektidee – im Rahmen von PAiCe
Digitale Technologien für die Wirtschaft (PAiCE)

 SAMPL Projekt Überblick und Live Demonstration

 Wesentliche Projektergebnisse und Demo-Stände



Secure Printing Bridge

Secure Printing Bridge

GlobalX

Ethereum Network

Architecture Step 1

01/2019 Kompf

Ethereum
Client

Ethereum
Client

Geth Miner

Webbrowser

cBlockchain

cBlockchain

cBlockchain

Secure Printing
Client 1

web3j

Webspace
Post 

processing
(RAC)

GlobalX
Web Interface

Input form 
for

licences

GLX
Client

API
OctoPrint

/ Cura

Smart contract
PrintingLicenseStore

Plugin REST
Service

REST

REST

JSON RPC

web3jREST
Service

cBlockchain

Geth

Ξ

Ξ

Wallet
Lizenzgeber

Wallet
Licencee

Hosting by PROSTEP



4403.05.2017, A. Gratias, F. Böttcher

AP4: Demonstrator 3.0
Anpassung 3DMP Druckersteuerung

Secure Printing
Client 4 

Secure Printing
Client 4 

MMI
Interface

IPCIPC

MMI

Secure 
Element Plugin



SAMPL Demonstrator auf der HMI 2017, 2018 und 2019

 Demonstration der Prozesskette:

 1. Version (HMI 2017) : Blockchain Lizensierung; zentrale Wallets

 2. Version (HMI 2918): dezentrale Wallets, Eindrucken von NFC Chips

 3. Version (HMI 2019): Erhöhte Sicherheit durch Hardware Wallets und 
zusätzliche Verschlüsselung, modernes Benutzerinterface

 Ergebnisse: 

 Gute Kontakte mit potentiellen Kunden 
und Partnern im SAMPL Projekt

 Weitere Schritte
 Integration weiterer Partner

 Entwicklung des Demonstrators 2.0 mit neuer Funktionalität

 Aufbau einer eigenen „SAMPL“ Blockchain auf Basis von Ethereum

 Definition der Schnittstellen
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01. – 05.04.2019, Hannover 
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April 2018: 3D-Druckerhersteller integriert SAMPL-
Technologie als erster Hersteller in seine Anlagen

 Chemnitz, 24.04.2018 – Der 3D-Druck wird Blockchain ready.   Als Druckerhersteller für 
hochpräzise additiv hergestellte Metallbauteile integriert die 3D MicroPrint GmbH als 
Erster die SAMPL Technologie in ihre Anlagen. 

 Zusammen mit Fraunhofer ENAS, der Prostep AG, consider it, NXP und der 
Universität Ulm wird ein erster Prototyp für die Secure Additive Manufacturing 
(SAMPL) Plattform in einen 3D-Drucker für die Fertigung von Metallbauteilen integriert. 

 „Mit der Plattform kann ein sicherer Datenaustausch zwischen einem 
Auftraggeber und uns als Druckerdienstleister erfolgen. 
Wir können damit dem Auftraggeber die Sicherheit bieten, dass seine 
Daten nur für diese Fertigung verwendet werden und dass die teilweise 
hochsensiblen Daten nicht Anderen in die Hände fallen“, 
erläutert Falko Böttcher, Entwicklungsingenieur der 3D MicroPrint GmbH.  

 ………..

© PROSTEP AG 2019 | Alle Rechte vorbehalten /  All rights reserved April 2019, Dr. Martin Holland
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SAMPL Anbindung mittels MMI-Plugin

MMI Plugin auf Maschine M308:
 Anbindung des Secure Elements (Wallet, Keys)
 Download von Job Datei mit Lizenzverbrauch 
 Notarisierung in der Blockchain
 Entschlüsselung des Jobs, prüfen der Hashs
 Mitteilung an MMI 
 Job wird geladen und kann gedruckt werden
 RFID Integration (Tag lesen, schreiben, Anzeige Blockexplorer)

Vorbereitung der Druckdaten
Job Preparator v1.0

Job Preparator:
 Job Datei prüfen
 Jobcontainer erstellen
 Zugehörige Hashs ermitteln

Download der Druckdaten auf den Drucker
MMI SAMPL Plugin
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SAMPL Anbindung mittels MMI-Plugin



49Datum, Autor

Fazit aus vielen Gesprächen auf Veranstaltungen, 
Messen etc.
 Die Dokumentation der Prozessdaten ist wichtig
 Mehrfachlizensierung und Fehldruck muss beachtet werden
 Die Nachverfolgung des gedruckten Bauteils über RFID Möglichkeiten hinaus ist wichtig.
 Die Nachverfolgung des gedruckten Bauteils mit anderen Methoden als  RFID (z. b. 

chemical marking, optical fingerprint,…) bekommt mehr und mehr an Bedeutung. 
Anfragen von Interessenten z. B. Infratrac (www.infratrac.com) bestehen. Die Methodik 
der Abbildbarkeit der identifizierenden Merkmale in der Blockchain muss erarbeitet 
werden. 

 ……..



SAMPL Demonstrator auf der HMI 2017, 2018 und 2019

 Demonstration der Prozesskette:

 1. Version (HMI 2017) : Blockchain Lizensierung; zentrale Wallets

 2. Version (HMI 2918): dezentrale Wallets, Eindrucken von NFC Chips

 3. Version (HMI 2019): Erhöhte Sicherheit durch Hardware Wallets und 
zusätzliche Verschlüsselung, modernes Benutzerinterface

 Ergebnisse: 

 Gute Kontakte mit potentiellen Kunden 
und Partnern im SAMPL Projekt

 Weitere Schritte
 Integration weiterer Partner

 Entwicklung des Demonstrators 2.0 mit neuer Funktionalität

 Aufbau einer eigenen „SAMPL“ Blockchain auf Basis von Ethereum

 Definition der Schnittstellen
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01. – 05.04.2019, Hannover 

We are looking for
Implementation 
Partner: contact

Dr. Martin Holland; 
Projektleiter SAMPL Projekt

Tel.: +49 511 540 58-0
Email: holland@prostep.com
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Was wurde erreicht?

© PROSTEP AG 2018 | Alle Rechte vorbehalten /  All rights reserved
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Blockscout
https://goerli.etherscan.io/tx/0x792f73469221134bb127400f14b240be559959b8b951eca27594219bfa1d67f3

Anzahl der Lizenzen

Lizenzgeber

Dateiprüfsumme

Lizenz-ID

Lizenznehmer

Methodenname
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Ablauf beim Drucker (Ultimaker)
Liste der verfügbaren Druckaufträge

 Das Druckerprogramm (hier 
Octoprint)  zeigt alle im Webspace von 
Maker 3D vorhandenen Dateien an, 
für die mindestens eine Lizenz
verfügbar ist.

 Der Operator wählt die zu druckende 
Datei aus.

April 2019, Dr. Martin Holland© PROSTEP AG 2019 | Alle Rechte vorbehalten /  All rights reserved
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Ablauf beim Drucker  (Ultimaker)
Laden des Druckauftrags

 Das Druckerprogramm lädt die Datei 
aus GlobalX.

 Nach dem erfolgreichen Download 
verbraucht das Programm eine Lizenz
durch eine Transaktion in der 
Blockchain. 

 Dabei wird die Integrität der Datei 
mittels einer SHA-256 Prüfsumme 
überprüft.

April 2019, Dr. Martin Holland© PROSTEP AG 2019 | Alle Rechte vorbehalten /  All rights reserved
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Wesentliche Projektziele und was wurde erreicht
 Bereitstellung einer Plattform (Chain of Trust) - die eine sichere und nicht durch unberechtigte Dritte nutzbare 

Datenweitergabe- vom Rechteinhaber bis zum Endkunden ermöglicht.
 1. Version auf der Hannover Messe 2019 vorgestellt: Blockchain Lizensierung; zentrale Wallets
 2. Version (HMI 2918): dezentrale Wallets, Eindrucken von NFC Chips)
 3. Version (HMI 2019): Erhöhte Sicherheit durch Hardware Wallets und zusätzliche Verschlüsselung, 

Modernes Benutzerinterface

 Anpassung und Ausbau der im Finanzwesen eingesetzten Blockchain-Technologie für die Bereitstellung und 
automatisierte Abbildung von Lizenz- und Urheberinformationen für 3D-Druckverfahren. 
 Blockchain Auswahl wurde durchgeführt
 Smart contracts und Blockchain „Architektur“ wurden definiert
 REST Services zur Implementierung stehen bereit
 SAMPL Plattform auf Ethereum Basis wurde implementiert und steht als Referenzplattform zur Verfügung.

 Erprobung einer Technologie für das „Eindrucken“ von RFID-Chips, um Originalteile zu kennzeichnen und ein 
Reverse Engineering zu verhindern. 
 Eindrucken von RFIDs in Kunststoff ist etabliert. Wesentliche Informationen werden auf RFID geschrieben. 

Andere Möglichkeiten der eineindeutigen Kennzeichnung und Abbildung in der Blockchain wurden untersucht.

Mai 2019, Dr. Martin HollandSAMPL Confidential Information
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Wesentliche Projektziele und was wurde erreicht

 Betrachtung von rechtlichen Aspekten
- Verschiedene Aspekte, Nutzungsrechte, Geheimhaltung,….wurden mit Partner DWS betrachtet

 Absicherung der 3D-Drucker Steuerung durch Secure Elements, um die Drucker selbst in die Chain of Trust 
aufzunehmen und sicherzustellen, dass nur autorisierte Drucker Bauteile drucken. 
 1. SAMPL Ready 3D-Drucker von 3D-MicroPrint seit der Hannover Messe 2018 
 Secure Element von NXP (in Nitrokey) wurde integriert. Integration von neuer Krypto-Hardware (SE050) geplant.
 SLM Solutions integriert SAMPL Lösung in neue Steuerungsgeneration

 Nachweis der technischen Machbarkeit anhand konkreter Anwendungsfälle - Aufbau von weiteren Demonstratoren
 SLM – Weidmüller
 Airbus Spare Parts Use Case: 1 Demonstrator wurde implementiert
 HP, Stratasys und GE-Additive haben Interesse gezeigt. 

Mai 2019, Dr. Martin HollandSAMPL Confidential Information



SAMPL: Nutzenpotentiale
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SAMPL integriert alle Wertschöpfungsstufen der Additiven Fertigung
und bietet konkrete Nutzenpotenziale für alle Beteiligten:

Druckerhersteller Differenzierungsmerkmal „trusted“ 3D Drucker; Integration der Blockchain und Secure 
Elements; Wettbewerbsvorteil

Urheber IP Schutz, Vermeidung von Raubkopien, Rechte durchsetzbar machen, 
Nachvollziehbarkeit der Verwendung, nutzungsabhängige Abrechnung

OEM Sichere on-demand-Fertigung, Reduzierung Lager- und Transportkosten, geringere 
Kapitalbindung, Sicherstellung von Qualität, optimierte Ersatzteilversorgung

Druckdienstleister „Trusted“ Druckcenter durch „trusted“ 3D-Drucker, Unterstützung für die 
Qualitätssicherung, Rechtssicherheit und Wettbewerbsvorteil

Endkunde Verifizierbare Echtheit, Manipulationssicherheit des Designs, genaue und sichere 
Abrechnung, Vertrauen in das Werk, Vorteile bei Garantieansprüchen

April 2019, Dr. Martin Holland© PROSTEP AG 2019 | Alle Rechte vorbehalten /  All rights reserved
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Die drei Demopunkte

© PROSTEP AG 2018 | Alle Rechte vorbehalten /  All rights reserved

 Vergabe von Drucklizenzen

 Pi- basierte Integration des Ultimaker

 Pi- basiertes User Interface

 Druckvorgänge auf Ultimaker

 Vergabe von Drucklizenzen

 Laden und Verbrauch der Drucklizenz

 Übergabe der Druckdaten

 Start des Drucks

 Druck-Unterbrechung

 Roboter platziert Tag auf gedruckter Basis

 Fortsetzung des Ausdrucks

 Airbus Spare Parts Prozess

 Vergabe von Drucklizenzen

 Laden und Lizenzverbrauch

 Übergabe der Druckdaten

 Start des Drucks
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3D Blockchain
Licence Data / Smart Contracts


